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1. Introduccion

Este documento ha sido elaborado como una guia detallada que aborda el despliegue vy la
configuracion del entorno de produccién del proyecto SISEM. Su objetivo es proporcionar un
manual completo que cubra desde los elementos esenciales de la infraestructura hasta los
procesos clave de despliegue y configuracion.

En estas paginas, se presentan el proceso para llevar a cabo la generacién de contenedores, el
despliegue del producto en el ambiente de produccién y la implementacion de componentes
esenciales, como la instalaciéon de Realm de Keycloak y la correcta conexién con las bases de
datos. Asimismo, se aborda la visualizacion de registros (logs), ofreciendo un enfoque holistico
para lograr un ambiente operativo y funcional del sistema.
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2. Objetivos

Este documento se centra en exponer de manera los principales aspectos del proceso de
contenerizacién, generacion de imagenes y despliegue de aplicaciones en el ambiente de
produccion del proyecto SISEM.

Se abordan puntos como la explicacion detallada de las variables de entorno utilizadas, la
configuracion del chart Helm y el proceso de despliegue de aplicaciones, incluyendo la
visualizacién efectiva de registros (logs).
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3. Alcance

Este documento esta disefiado para servir como guia exhaustiva para el despliegue y la
configuracion del entorno de produccion del proyecto SISEM. Su objetivo principal es ofrecer
instrucciones sobre los procesos esenciales que abarcan desde la contenerizacion y generacion
de imagenes hasta la instalacion y configuracion de componentes criticos como Realm de
Keycloak, la conexion con bases de datos, y la gestion y visualizacion de logs.

Este manual pretende ser una referencia detallada para profesionales de Tl, desarrolladores y
equipos involucrados en el proyecto, proporcionandoles una guia estructurada y completa para
llevar a cabo con éxito el despliegue y la configuracion del entorno de produccion del proyecto
SISEM.
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4. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema, mas especificamente a aquellos
que se desempefian en la Direccion de Tecnologias de la Informacién y la Comunicacion - TIC -
, en su calidad de solicitantes de servicios, procesos, datos, informacién y demas herramientas
funcionales y no funcionales que les debe proveer la solucion contratada, en el marco del SISEM.
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5. Componentes
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llustracion 1 Arquitectura proyecto SISEM

El diagrama anterior ilustra la vista de componentes y conectores de los componentes que
conforman el proyecto, varios de ellos desarrollados y otros como proyectos externos open
source. Al mismo tiempo se ilustra la configuracion del sistema bajo kubernetes, explicando la
configuracion de acceso y despliegue de los servicios dentro y fuera del cluster.
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6. Generacion de Contenedores

Los servicios desarrollados en el entorno de SISEM estan basados en NodeJS. Por consiguiente,
los siguientes pasos son aplicables a todos los servicios disefiados para este entorno.

Los contenedores se generan mediante imagenes de Docker, utilizando los archivos Dockerfile.
Estos archivos, entre otras funcionalidades, se encargan de compilar los proyectos de Typescript
a Javascript en dos fases de ejecucion: una fase que utiliza las dependencias de desarrollo y otra
que no. Esta técnica permite reducir significativamente el tamafio de las imagenes generadas,
optimizando asi el despliegue de los contenedores.

llustracion 2 Script de docker files

La imagen anterior muestra el proceso detallado a seguir:
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Copia del cédigo fuente y dependencias: Incluye el archivo package.json o cualquier
valor necesario para cargar datos predeterminados

Configuracion de variables de autenticacion: Esto permite la instalacion de
dependencias provenientes de un repositorio privado

Instalacion de dependencias: Realizada con npm o pnpm

Transpilacion de cédigo Typescript a Javascript: Esta fase convierte el codigo
Typescript a Javascript

Fase de compilacion (fase 2): Repite los pasos 1y 2 en un contenedor separado. En el
paso 3, instala unicamente las dependencias de produccion, excluyendo las de desarrollo,
como Typescript

Transferencia del cédigo generado: En el contenedor de la fase 2, se copia el cédigo
generado en la fase 1, asegurando asi el cédigo compilado sin las dependencias de
desarrollo

Definicion de comandos de inicio del contenedor: Se establecen los comandos
basicos necesarios para iniciar el contenedor

Exportacion de la imagen generada: Este paso se realiza desde la consola, exportando
la imagen a un repositorio privado

Esta ilustracion es aplicable a todos los backends desarrollados en el proyecto SISEM. En el caso
del frontend, el proceso es similar, pero se diferencia en que el contenedor de la fase 2 utiliza una
imagen de Nginx como base para exponer el proyecto Angular generado a través del servidor
web mencionado.

Cada contenedor generado se exporta con una etiqueta que representa su version
correspondiente. Las variables de entorno se cargan directamente mediante docker-compose o
se incluyen en un archivo de configuracion de Kubernetes. Estas variables no forman parte del
proceso de compilacidn para evitar dependencias innecesarias.
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7. Despliegue del Producto

El sistema originalmente se desplegé en Docker Compose, lo que significa que cuenta con
soporte para esa forma de despliegue. Sin embargo, el enfoque actual se centra en la
configuracion y despliegue mediante Kubernetes. Por lo tanto, a continuaciéon, se detalla
especificamente la configuracion de Kubernetes y como esta estructurada. Este extracto del
readme.md se encuentra en la carpeta que contiene la configuracién de Kubernetes para una
mayor informacién detallada.

Consideraciones importantes:

e Se requiere una cuenta en GCP para llevar a cabo las siguientes acciones:

o Crear un cluster de Kubernetes (GKE)
o [Establecer un balanceador de carga
o Obtener una IP publica estatica para el balanceador de carga

e Se utiliza Helm para crear los "charts" de Kubernetes, simplificando asi el proceso de
despliegue:

o Todas las variables modificables estan unificadas en un archivo values.yaml; se
recomienda no realizar cambios directos dentro de la carpeta "templates”

o Hasta el momento de la redaccion de este documento, no se ha implementado el
escalado automatico, ya que se requieren datos operativos reales para una
aplicacion eficiente

El archivo values.yaml contiene todas las configuraciones necesarias para el funcionamiento del
sistema, tanto para la configuracion inicial como para la operacion normal. Entre las
configuraciones disponibles, las mas destacables son:

Cantidad de réplicas.

Imagenes.

Secretos.

Variables de entorno de los servicios.
Dominios.

El proceso de despliegue de la aplicacion se resume en los siguientes pasos:

Resolver los requisitos de despliegue

Instalar las dependencias de Helm

Instalar el cert manager en el cluster (si se manejan certificados automaticos)

Actualizar values.yaml con la configuracion necesaria, como la IP del balanceador de

carga

Instalar el "chart", lo que generara también trabajos adicionales para configurar las bases

de datos

6. Instalar el Realm de Keycloak (consultar detalles en el siguiente punto)

7. Actualizar values.yaml con las credenciales de los clientes de Keycloak, asi como las
credenciales de Minio

8. Actualizar los servicios (re-despliegue)

ON=

o
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9. Crear el indice de Elastic/Kibana.

Para obtener detalles adicionales, consultar el readme.md en la carpeta de Kubernetes, donde
se encuentra toda la configuracion de despliegue.

8. Instalar Realm de keycloak

Para instalar el realm de Keycloak, se puede exportar e instalar como un archivo JSON. Sin
embargo, su instalacion inicial se ejecuta unicamente la primera vez que el servicio se pone en
marcha. Cualquier ajuste adicional requerira intervencion manual. Para abordar este problema,
se ha desarrollado un Script que contiene la configuracién completa de Keycloak para actualizar
el realm, clientes, mappers, roles, grupos y medidas de seguridad, entre otras configuraciones.

A continuacion, se detallan los pasos para instalar el realm:

1. Dirijase a la carpeta "setup-keycloak-realm".

2. Instale las dependencias ejecutando npm install.

3. Valide la configuracion que se va a utilizar. Para ello, vaya a la carpeta "config-data" y
abra el archivo "keycloak.realm.data.ts".

4. Encontrara dos variables esenciales al principio del archivo: "AvailableConfigs" vy
"EnvironmentData".

5. La primera variable especifica la configuracion de los entornos existentes para conectarse
y ejecutar la configuracion. La segunda variable indica qué entorno se seleccionara para
ejecutar el Script.

6. Asegurese de que la configuracién del entorno sea correcta y esté seleccionada.

7. Ejecute el script "startup" dentro del archivo package.json en esa carpeta.

8. Enla primera ejecucion del script, pueden aparecer errores. Ejecute el Script varias veces

hasta obtener el resultado deseado (consulte la imagen para referencia).

[lustracion 3 Inicio del realm

9. Puede ejecutar el script tantas veces como sea necesario, siempre y cuando se complete
el proceso hasta el final, tal como se muestra en la imagen anterior.

Es importante destacar que solo se debe modificar la configuracion de los entornos. No se debe
alterar ningun aspecto propio de Keycloak, ya que esto podria resultar en errores inesperados
relacionados con el rechazo de peticiones de usuarios o servicios debido a problemas de
autenticacion y autorizacion. Si se desean agregar nuevos roles o permisos, se recomienda
consultar con el desarrollador para evitar inconvenientes.
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9. Conectarse a las Bases de Datos

e

Como se mencion6 previamente, las bases de datos estan segmentadas y no son accesibles de
forma publica. Para establecer una conexion, se debe crear un tunel entre el cluster y la maquina

local utilizando el siguiente comando:

kubectl port-forward -n sisem-pre-prod svc/{nombre-servicio-pgpool} puerto-local:5432

Reemplace '{nombre-servicio-pgpool}' por el nombre del servicio de pg-pool correspondiente a la
base de datos a la que desea acceder. Ademas, especifique un 'puerto-local' disponible en su
maquina local para la conexién. Tenga en cuenta que este puerto debe estar libre durante la

conexion.

10. Visualizacion de los Logs

Gracias a la facilidad que proporciona GCP, para visualizar los registros de los servicios, acceda

al servicio o directamente al pod que desea revisar y haga clic en 'Registros’.
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llustracion 4 Visualizacion de logs de los pods
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11. Servicio Notificaciones

El servicio de notificaciones recibe archivos de entrada que contienen credenciales para la
integracién con los proveedores de servicios, asi como plantillas para los correos, en caso de ser
utilizadas.

Fin del documento.
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